Kapitel 7: Digital signatur
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Formal Afklaring af adgang til login-delen af www.nemkonto.dk

Dette kapitel omhandler adgang via www.nemkonto.dk, herunder certifikater og digital signatur til
borgere, virksomheder samt sagsbehandlere.

Bestemmelser i Lov om Offentlige Betalinger mv. og Bekendtggrelsen om NemKonto-
ordningen
Bestemmelser i bekendtgarelsens § 26, stk. 1.a, stk. 2.a, § 27, stk. 3

Adgang til informationsdelen og login-delen af www.nemkonto.dk
Adgangen til informationsdelen af www.nemkonto.dk kraever ikke andet end en almindelig
browser.

For at andre i oplysninger pa www.nemkonto.dk skal man vare i besiddelse af en digital signatur.
Det gaelder uanset, om man er pa hjemmesiden i rollen som borger eller sagsbehandler.. Denne
signatur udstedes af TDC pa www.digitalsignatur.dk. Signaturen betegnes undertiden ogsa som et
OCES certifikat.

Virksomheder kan ikke @ndre i deres oplysninger via www.nemkonto.dk, men kun se historikken
for eendringer af deres NemKonto

Den digitale signatur skal installeres pa den computer, hvor adgangen sker fra. De fleste moderne
styresystemer og browsere understetter brug af digital signatur.

Hvordan far borgere adgang til at indberette og endre egen NemKonto?
For at borgere kan fa adgang til login-delen af www.nemkonto.dk skal borgeren veere i besiddelse
af et personligt certifikat. Denne type signatur er den mest almindelige, og udstedes gratis af TDC.

Hvordan far virksomheder adgang til at se historikken for deres NemKonto?

For at virksomheder kan fa adgang til login-delen af www.nemkonto.dk skal man vere i besiddelse
af et sdkaldt LRA-certifikat (Local Rights Administrator). Dette certifikat er ikke det samme som
et virksomhedscertifikat. Det er centralt at vaere opmeerksom pa, at de offentlige myndigheder
0gsa betragtes som virksomheder, nar myndigheden skal se historikken for sin egen NemKonto.
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Hvordan far offentlige myndigheder adgang til at indberette og @ndre borgeres og
virksomheders Nemkonti?

For at sagsbehandlere kan fa adgang til login-delen af www.nemkonto.dk skal man vere i
besiddelse af et medarbejdercertifikat, men dette behgver ikke at veere af typen LRA. Til gengeld er
der yderligere to krav:

1. Certifikatet skal veere registreret i KMD’s sikkerhedsadministrationssystem KSP/CICS. Det
er myndighedens sikkerhedsansvarlige (som det fremgar af tilslutningsaftalen med KMD),
der skal sgrge for, at den pagealdende medarbejder oprettes som bruger i sikkerhedssystem.
For myndigheder, der ikke selv har adgang til KSP/CICS sker oprettelsen ved henvendelse
til KMD support. Medarbejderne tildeles i KSP/CICS forskellige rolleprofiler, som
indikerer, hvilke handlinger medarbejderen har ret til at udfgre i NemKonto-Systemet. For
yderligere information om rolleprofiler se kapitel 7. Hvis myndigheden gnsker at fa
KSP/CICS kan det ske efter seerskilt aftale med KMD.

2. Adgangen til www.nemkonto.dk skal ske fra en computer eller et netveerk, hvis IP-adresse
er registreret i KMD’s sikkerhedssystem. | forbindelse med tilslutningen har myndigheden
mulighed for at angive denne adresse. Yderligere adresser kan tilfgjes efterfalgende af den
sikkerhedsansvarlige hos myndigheden.

Det er saledes kun borgere og sagsbehandlere, der kan indberette NemKonti. Dette betyder, at nar
myndigheden skal &ndre sin egen NemKonto skal dette ske via en af myndighedens sagsbehandlere
med dertilhgrende aktiveringsprocedure eller i myndighedens pengeinstitut. | kapitel 3 er
aktiveringsproceduren naermere beskrevet.

Tabel 2: Hvilke certifikater kraeves til forskellige handlinger

Bruger Handling
Se historik over Indberette egen Indberette / &ndre borgeres,
endringer af NemKonto virksomheders eller
NemKonto myndighedens egen
NemKonto

Borger Digital signatur Digital signatur -

Virksomhed LRA-certifikat - -

Offentlig myndighed LRA-certifikat - Medarbejdercertifikat
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